Vazeni rodicCe,

dovolujeme si Vas seznamit s efektivnim feSenim jak celodenné uzaviit budovu MS a soucasné
umoznit vstup jen opravnénym osobam. Docilime toho, aby déti nebyly ve tfidach ruSeny
opakovanou zvukovou signalizaci domovniho telefonu ¢i zvonku.

Dle zkuSenosti jsou pedagogové od prace s détmi odvadéni v rozmezi az péti hodin denné, a to z
divodu vénovani se identifikaci osob a otevirani vstupnich dvefti.

Nevyhovujici bezpecnostni podminky ve Skolnich zafizenich, zjistén¢ inspekéni ¢innosti (viz
zprava CSIG-4027/14-G2 a metodicky pokyn MSMT1981/2015-1), iniciovaly vznik zcela
nového bezpecnostniho systému SAFY Bezpe¢na §kolka.

Navrh bezpecnostnich opatieni

Bezpecnostni opateni slouzi k minimalizaci rizik nebo k omezeni jejich negativniho dopadu na
chranéné aktivum. Je nékolik druhii bezpecnostnich opatfeni. Jednim z nich jsou pristupové
systémy. Ty jsou urCeny pro objekty a prostory, kde je tfeba zabranit vstupu neopravnénych
osob, piipadné omezit vstup do urcitych ¢asti objektu.

Rozsifena varianta zajisténi vstupnich dvefi formou jednotného ¢iselného kodu, ktery je Sifen
pouhym sdé€lenim, bez moznosti kontroly ze strany matetské Skoly, je dnes jiz vysoce rizikovym
feSenim. Oteviené vstupni dvefe, byt jen v dob& pfedani déti, nelze povazovat za piijatelné.

Specificky rezim v MS vyzaduje specifické poZzadavky na piistupovy systém! Databaze
opravnénych osob obsahuje jak udaje zaméstnanct, tak i povéfenych osob, kterych byva nékolik
k jednomu ditéti. Nutna je aktualizace Uidaji téchto osob v zavislosti na obméné Zzakl ve
tiidach, které souvisi s ptichodem novych déti a odchodem starSich zakt do skoly (v rocnich
intervalech). VSechny tyto aspekty zvySuji naro€nost na pfistupovy systém - musi byt snadno
ovladatelny, uzivatelsky pfijatelny, musi umét piidélit prava vstupu povéfenym osobam, které
jsou vazany na jedno nebo i vice déti, je nutna efektivni aktualizace databaze udaji.

Velkou mérou bezpecnost déti zajist'uje budova samotnd, a to pomoci kvalitniho, celodenniho a
efektivniho uzavieni vstupnich dvefi. Toto feSeni musi byt funkéni hlavné v TOP TIMES, kdy
dochdzi k velké fluktuaci dospé€lych osob (pfedani déti). Vhodnou volbou jsou piistupové
systémy. Na ¢eském trhu jich existuje velké mnozstvi, a proto je nutné jej vybirat s ohledem na
specifika matefskych Skolek.

Specifika materskych Skolek

Matetské skolky jsou oproti jinym Skolskym zatizenim specifické z n€kolika divodi:
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[J Dité nechodi do Skolky samo, ale vzdy s doprovodem.

[ Dulezit¢jsi je, ze nechodi samo ze Skolky domu, a ucitelky musi zajistit, aby dit€¢ odvad¢la
jenom povéfena osoba.

[J Jedno dité¢ miize mit vice povétenych osob.
[J Jedna povéiend osoba miize byt pro vice déti.

[J Z pohledu bezpec¢nosti se nemohou o sebe déti postarat sami, je nutné mit nékoho, kdo je
ochrani (statni zastupce, ucitelka, feditelka apod.).

[ Zodpoveédnost za dité prebira matetska skolka.

Spole¢nost COMFIS s.r.o., stojici za vznikem a vyvojem bezpec¢nostniho systému SAFY, ¢erpa
z tfinactileté zkuSenosti v oblasti pfistupovych a dochazkovych systémt. Navrhli systém pifimo
na miru potifebam matefskych $kol, kde identifikace uzivatele probiha pomoci otisku prstu
(Sablony, ktera po zpracovani matematickymi operacemi neni voln¢ Citelnd a nelze zpétné
rekonstruovat v otisk) nebo ID karty (¢ipu), pFipadné kombinaci téchto dvou identifika¢nich
prvki. Jedna se o flexibilni feseni a jen na Vas zalezi, jakou variantu zvolite.

Velkou vyhodou vlastniho pfistupu v podobé otisku prstu (Sablony) je, Ze nelze
ZAPOMENOUT, ZTRATIT, ZNEUZIT a je vzdy pii ruce. Timto zpisobem rodice
spolupracuji na zajisténi bezpecného prostiedi pro své déti v mnoha matetskych skolach po celé
CR (Praha, Hradec Kralové, Hodonin, Uherské Hradisté, Uhersky Brod, Jaromét, Staré Mésto,
Nové Mésto nad Metuji, Sumperk......... a mnoho dalsich).

Informace o zpracovani osobnich udaji

[ za Géelem alternativniho vstupu do MS pomoci otisku prstu nedochazi k uchovavani
uplného (biometrického) otisku prstu, ale k zpracovani obrazu prstu a to tak, Ze dojde k
vytvofeni $ablony, ktera je redukci Uplného biometrického udaje. Sablona je ped uloZenim v
systému zpracovana matematickou operaci do ¢iselného vyjadieni, z n€hoz neni nasledné¢ mozné
zpétné rekonstruovat ptivodni biometricky udaj. ,,Cte¢ka otisku prsti“ daného systému neéte
otisk prstli konkrétni osoby jako celek, ale vybird pouze nékteré rysy z obrazu prstu specifické
pro danou osobu a porovnd je s referencnim vzorem, uloZzenym v databazi systému;

[] moje osobni tidaje budou zpracovavany MS, jakoZto spravcem osobnich udaji;

[J ptistupovy systém potizuje osobni tdaje v rozsahu: jméno, piijmeni, pievedeny otisk prstu do
¢iselné podoby, tidaje o vstupu do budovy MS — datum a cas.

[J p¥istup k osobnim tdajim bude mit vymezeny okruh zaméstnanci MS, a to jen v rozsahu
nezbytném pro plnéni jejich pracovnich povinnosti;
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[ ptistup k zdznamim bude umoznén pouze na zaklad¢ uzivatelského opravnéni;

[J v ptipad¢ servisnich praci nebude piistup k mym osobnim udajiim povolen;

[1 moje osobni tdaje nebudou po celou dobu zpracovani zptistupnény dalSim subjektiim, vyjma
pripadi upravenych zvlastnimi pravnimi predpisy;

[J osobni udaje jsou uchovavany po dobu evidence ditte v MS. Po ukon&eni dochézky budou
osobni udaje neprodlen¢ smazany.

[J zdznamy o pruchodech pro ptipadnou zpétnou kontrolu budou uchovavany po dobu 30 dnt.

[J mam pravo kdykoli MS Zadat o p¥istup k mym osobnim tdajim a o podani informaci o
dalsich podrobnostech zpracovani svych osobnich udaji;

Zabezpeceni osobnich dat

e data se nachazi pouze v Fidici jednotce umisténé v matetské Skole, data se neimportuji,
nejsou ulozena ve snimacich otiskl prstl ani nikde jinde v pocitacové siti

e data jsou Sifrovana pomoci 256bitového klice

e v pfipadé odcizeni celé fidici jednotky jsou data necitelna

Pfiklad hashe ($ablona otisku pi‘ed uloZenim v systému, zpracovana matematickou operaci
do ¢iselného vyjadieni)
S/9TUzIXAAACVLSECAUHCc7QAAAavWKBAAAAgMERZLzhAB4PLgBaAPyyKQDzAGMPFwCCvJYPUgBH
AMQLTbxBAVclqgBOABgzIgCkAHEOSAAYvaMP6AC7AFwWPFrwLAeEOOWCHAJGwcwCBAIOPNQBIvAoP
NQBZAEsPUrwpAXON8AAS5AJ+z2r+Lf70jNY9dS3JzfoQTR4LrgbseAOeDuvhqd4nL7N4Xt8t7toNFPwaP/
HdPEyprVZuGhOtPb4NeByVDf4C3Z7+PmgctQ1YLIoXXA2aPLLCXgdMP4/+SAw1HRCr736sfZgeFO1r/P
3gBIOWBA3MbO0OAgAsSPM/UfZEQBWKAN/OIZO3EoEAKYpDPYFAiotD1gQAGngDMOK/8P//sDDPsFurQ
FNNAP+YAVC/fiBWwWgARTVDRMKBBWDXRBrBBVAEVFRLBITADS8UmMVIEfbf5SXWGDAAKHgFS8E1EWAgEp/
Ao4Tn/XP83D8VaZLpBVv50WAXFUMU/dgOAWmMsQIsBafP9cCAAUejE9/ISIAHCDjG+7wQ68eYMTwP9
dnVcGvNiEIFOXAMSU8KNHPS9awP+QWBu8BJzOVD0OzBD7Cff5b/1sVAPShAoH/QkL+wv69NQG8laZ0w
BYAxanvQ/zC/zM4WJDAws4JAK2yHMGAShq8AL7p/8D8g/79Q8D+WMDAWTtKG7wDzOL+wfvwPjV
DUNPA/v/A3QACYtv+MSg1VTrAw+nBRgkAYd5WksEwDABp4BpGBvIMfGUMAGXkIphFwn1VGAAA7d
rrwflCOUDB/8DABCcFAfQQAKPFtmcoAMkK37//v//v8FwvzgcwadQAgfcBf7/kv8oawYQUOyYIXHh3EXABN
dP+wf5C+v0+W8BzwRBQgyNDERAISQNn//33//f37/MA6/8NDZQ4QEUrXBf/CQPv8/f/AWAXBCKwmU
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Ukazka zapisu osobniho udaje opravnéné osoby v RJ SAFY
ID FNAME LNAME TITLE LOCKED FROMDATE

U i THkHd+Pbnps=  cVIODHQKY4qFcs2DENmTVg== 0 2017-09-11 09:12:09.213
> ¥ | ooWivmZSNY= +4bMOBJFFPWqGeigPLHZQ==  OevQctZ14p8= 0 20170908 08:11:36.800
3 3  RFVSm+uOVl=  HINIGcgabxA= 0 2017-09-11 05:12:09.200
4 7  DP5oN+QyCFE= TPVé4agJTNMk= FomCVUQc8RU= 0 2017-09-13 16:04:14.730
5 10 biZqY7AKVns= vJkmQLTK7uqqGeiigPLHZQ == 0 2017-09-18 09:19:16.860

Uskali zavedeni tohoto elektronického bezpe¢nostniho systému tkvi predev§im
Vv presvédCovani osob, kterym ma byt referencni vzor z prstu odebran, o tom, ze Skolce
neposkytuje svilj otisk prstu v pravém slova smyslu a Ze se nejedna o sbér citlivych udaju.
Skolka, coby spravce osobnich udajii, musi srozumitelnou formou splnit informaéni povinnost,
vysvétlit potfebnost zabezpecovaciho systému, poucit rodi¢e a jiné opravnéné osoby, jakym
zpusobem, v jakém rozsahu a pro jaky tcel budou, resp. maji byt, osobni tidaje zpracovany, kdo
a jakym zpuisobem bude tyto osobni udaje zpracovavat, komu budou zpfistupnény, po jakou
dobu budou osbni udaje zpracovavany, atd.

Skolka pofizujici si elektronicky bezpe¢nostni systém ma nejen povinnost posoudit
primétenost konkrétniho feSeni a rizika s nim spojena, ale také musi vhodné kombinovat
biometricky systém s dal§imi bezpe¢nostnimi opatienimi a predem i prubézné posuzovat jeho
ucinnost ve vztahu ke sledovanému ucelu.

Hlavnim cilem bezpecnostnich opatieni je bezpecnost déti. Zajistit jejich bezpecny pobyt ve
Skolce (jak pfi hrach, tak 1 v rdmci vychovnych aktivit), zajistit jejich pfedani jen poveéfenym
osobam a zamezit nezadoucimu kontaktu s cizimi lidmi. Na té€chto opatfenich musi
spolupracovat vSechny zainteresované strany. Neni mozné, aby hlavni titha zodpovédnosti
byla jen na mateiskych $kolkach. Casta praxe je takova, e $kolka ma sice zaveden piistupovy
systém napf. s kartou, ale rodice si kartu ptij¢uji mezi sebou, dochazi i k pfedadni neopravnénym
osobam. Zodpovédnost je 1 na rodicich, kteti si musi polozit otazku — chci, aby mé dité bylo v
bezpeci? Co pro to miizeme my sami udélat?

Timto také zadame rodi¢e o spolupraci a o odpovédnost nevpustit do budovy MS ciziho ¢lovéka

a dvefte pfti prichodu bezpecné dovtit.

Dékujeme za spolupraci pii zajiSténi bezpecného prostiedi v mateiské skole Vasich déti.
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